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1. Requisitos de Servidor

Destaca-se que este item aplica-se apenas para hospedagem em servidor préprio do cliente, isto &,
para cendrios de hospedagem em nuvem Profits Consulting, “E-CLIC Cloud”, este documento nao
deve ser considerado, uma vez que a gestao da infraestrutura serd realizada pela Profits Consulting.

Portanto, destaca-se que a gestdo, configuracao, manutencao e afins do servidor e da infraestrutura
ficam a cargo do departamento de Tl da contratante.

1.1. Hardware e Software

Recomenda-se o uso de trés servidores, sendo um para aplicagcdo, outro para banco de dados e um
terceiro para o controlador de cache, com ambos sequindo as especificacbes abaixo.

Para uso do controlador de cache é necessdrio que haja, ao menos, dois servidores (idealmente trés),
sendo um para aplicagdo e banco de dados (recomenda-se que sejam segregados) e outro para tal
controlador. Este servico ndo poderd ser instalado em conjunto aos outros componentes.

Sistema Operacional Windows Server 2019 Windows Server 2025
(Servidor da Aplicacdo) Standard Datacenter
Sistema Operacional
(Servidores do Banco de Dados Ubuntu Server 22.04 LTS Ubuntu Server 24.04 LTS
e Controlador de Cache)
Arquitetura 64-bit (x86_64)
CPU Hexa-core de 4 GHz Octa-core de 5 GHz
8 GB de 2,5 GHz 16 GB de 3 GHz
RAM caso haja segregacao de servidores caso haja segregacao de servidores
16 GB de 2,5 GHz 32 GB de 3 GHz
caso seja um servidor UGnico caso seja um servidor Gnico
Disco SSD para sisterr_1a e HDD SSD NVMe
para arquivos
Espaco Livre em Disco Minimo de 100 GB, além de espaco para arquivos
Usuario Administrador Local
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Observagoes:

e Os servidores devem ser de uso dedicado e exclusivo do E-CLIC, sem qualquer outro
software instalado;

e (Caso nao sejam disponibilizados trés servidores segregados e dedicados, o controlador de
cache ndo serd instalado;

e Necessario uma licenca legitima e valida do Windows Server;

e Windows Server deve estar atualizado e ser mantido atualizado para o recebimento de
atualiza¢cGes do E-CLIC;

e CPU contabilizada em nucleos fisicos;

e Recomenda-se 32 GB para uso intensivo de modelos 3D, grandes bases de dados, grandes
quantidades de licencas e/ou uso intensivo de compressdo de arquivos;

e Nota-se que com uso de um usuario ndo-administrador algumas funcionalidades do sistema,
como comparativo de versdes, podem estar indisponiveis;

e O usuario deve possuir senha fixa, sem rotina de alteracado;

e Recomenda-se um usuario de uso Unico e exclusivo do sistema;

e Para uso em nuvem Amazon Web Services (AWS), recomenda-se o uso do servico S3 para
hospedagem de arquivos;

e Para uso em nuvem AWS, recomenda-se o uso do ElastiCache para o controlador de cache;

e O uso de discos de rede (SMB versdo 3) é possivel, porém, ndo homologado, devido a
potenciais instabilidades de rede;

e Recomenda-se o uso de disco dedicado para armazenamento dos arquivos importados;

e N3o devem ser utilizadas criptografias de disco de terceiros;

e N3o utilizacdo de antivirus ou softwares de terceiros;

e N3ao utilizacdo de nenhum software de terceiros, salve os nativos do sistema operacional;

e Caso desejado, é possivel utilizar dois servidores, separando aplicacdo e banco, sendo
ambos dedicados e exclusivos (recomendado). Neste caso, ambos os servidores devem
atender a estes requisitos, todavia, o servidor do banco de dados pode utilizar Ubuntu
Server em sua versdao LTS mais atualizada. Caso sejam utilizados dois servidores, estes
devem ser acessiveis entre si via rede;

e Nao sdo suportados sistemas EOL (end-of-life). A versdao do Windows Server (e Ubuntu
Server, caso aplicavel), devem estar atualizadas com suas versGes homologadas mais
recentes;

e Caso seja utilizado servidor fisico, recomenda-se a utilizacdo de hardwares atualizados e
com suporte ativo de suas respectivas fabricantes;

e Caso seja utilizado servidor fisico, recomenda-se maquinas com chip TPM versao 2;

e Recomenda-se discos com velocidade de escrita e leitura acima de 3 GB/s e minimo de 1
GB/s;
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1.2.

O acesso a servidores Windows deve ser realizado via RDP (recomendado), TeamViewer ou
AnyDesk;

O acesso a servidores Linux deve ser realizado via SSH;

A liberacdo do SSH, caso preferivel, pode ser feita exclusivamente para o servidor Windows
que executara a aplicacao;

Caso desejado, a Profits Consulting pode prover uma lista de enderecos de IPs fixos para
liberacdo do RDP e SSH;

O uso de VPNs ndao é homologado.

Rede

Acesso aberto a internet (requerido para instala¢do e acesso externo);
Portas 80 e 443 liberadas para entrada — acesso ao sistema;
o Podem ser utilizadas outras portas (ndo homologado), caso necessario, todavia, a
Profits Consulting ndo provera certificado HTTPS neste cenario;
o Ousode portas alternativas impossibilitard o uso do E-CLIC App e E-CLIC Companion
App.
Porta 587 liberada para saida — envio de e-mails;
Caso seja utilizado um subdominio préprio:
o O mesmo deve seguir o padrao: e-clic.domain.tld;
o A geragdo de certificado HTTPS fica a cargo da contratante;
= A ndo utilizacdo de certificado de seguranca ird gerar a indisponibilidade de
algumas funcionalidades, tais como o E-CLIC App e o E-CLIC Companion App.
Velocidade acima de 500 Mbps para download e upload. 1 Gbps recomendado;
o Para elevado volume de usudarios e/ou uso de arquivos “pesados”, recomenda-se
rede de 5 Gbps;
Compatibilidade com protocolos HTTP/1.1 e HTTP/2;
Endereco de IP fixo;
o Caso ndo seja vidvel, recomenda-se a utilizacdo de um servico de DNS dinamico, a
ser contratado pela contratante, de forma independente.
Endereco de DNS fixado para o IP do servidor;
o Deve ser utilizado um apontamento do tipo “A”;
o Este pode ser fornecido pela Profits Consulting, a depender da contratacgao;
o Deve ser utilizado um Unico endereco, sem divisdes para acesso interno e externo.
O timeout da rede (caso aplicavel) deve seguir o timeout da aplicacdo;
N3do utilizacdo de bloqueios ou limitagdes de chamadas, requisi¢ées e afins;
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1.3.

1.4.

1.5.

Nado utilizacdo de softwares de mapeamento;

N3o utilizacdo de redirecionamento de portas;

N3o utilizacdo de proxies reversos;

Utilizacao de softwares ndo homologados ficam sob responsabilidade da Tl da contratante.

Banco de Dados

MySQL 8.0, atualizado com ultimos patches de seguranca;

Banco de dados dedicado e exclusivo;

A Profits Consulting fard a configuracdo do banco de dados;

Recomenda-se o uso em servidor separado da aplicacao;

Caso seja utilizado servicos de hospedagem em nuvem, recomenda-se o uso de servico de
banco de dados relacional (RDS), como AWS Aurora;

Porta (caso ndo seja utilizada a padrdao — 3306).

Outros Requisitos

Requisitos do MySQL atendidos;

Requisitos do Windows Server atendidos;

Requisitos do .NET Framework atendidos;

Requisitos do Redis atendidos (para uso do controlador de cache).

Servi¢o de E-mail

Esta secdo aplica-se somente a casos de utilizagdo de SMTP/STMPS prdprio para o disparo de e-

mails. Nota-se que com uso de servico préprio, a Tl da contratante é a Unica responsavel pelo

rastreio de potenciais bounces de e-mail.

SMTP ou SMTPS (recomendado);

Usuario dedicado e exclusivo para uso do E-CLIC;

E-mail valido e ativo com permissdo para envio de e-mails;
Senha fixa e sem rotinas de alteracao;
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PR

(@]

Se desejado, é possivel a utilizacdo de servicos sem autenticacdo com credenciais,
isto €, SMTP/SMTPS com autenticagdo via intranet;

Endereco do servidor de e-mail;

Porta do servico de e-mail;

Uso de SSL ou outra forma de criptografia;

Caso desejado, pode ser utilizada integracao com Microsoft Graph para disparo de e-mails,

requerendo:

(@]

(@]

o

o

o

Usuario dedicado e exclusivo do E-CLIC;

Usuario valido e ativo;

Scopes User.Read e Mail.Send liberados e autorizados pelo administrador do
dominio;

Senha fixa e sem rotinas de alteracao;

Chaves de acesso ao Graph.

A porta a ser utilizada deve ser avaliada pela Profits Consulting afim de evitar conflitos

com outros servigos.
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2.

Integracao para Login

ATENCAO: este item aplica-se somente a cendrios com integracdo com servicos/provedores de

autenticagao externos.

2.1.

Microsoft Entra (antigo Azure Active Directory)

Criacdo de registro de aplicacdo do E-CLIC na Entra da contratante;

Cadastramento das URLs de redirecionamento a serem fornecidas pela Profits Consulting;
Liberacao de scopes de leitura;

Informe das chaves do registro da aplicacdo.

Observagoes:

2.2.

Caso desejado, é possivel a habilitacdo de regra de excecdo no login para fornecedores e
clientes, isto é, permitindo que estes utilizem o login nativo do E-CLIC, removendo a
necessidade de cadastro no Entra;

O sistema estarad inacessivel em caso de remocao de registro no Entra;

O sistema estara inacessivel em caso de indisponibilidade do Entra;

Pode ser requerida a instalagdo de certificado de seguranca no servidor;

A gestdo de credenciais sera realizada no Entra, sob responsabilidade da Tl da contratante;
Algumas funcionalidades, como criacdo de usuarios, redefinicdo de senhas, dentre outras
estardo indisponiveis no E-CLIC.

Lightweight Directory Access Protocol

Criacdo de grupo de acesso ao E-CLIC no AD;
Criacdo de usuadrio dedicado e exclusivo para o E-CLIC com permissdo de listagem de todos
os usuarios do grupo;
o O usuario ndo deve estar incluso no grupo.
Usuario valido e ativo;

Senha fixa e sem rotina de alteragao;

PR . F!T~§ 8 www.e-clic.net

TN



E-CLIC: Gestdo Online de Conteudo @

e-clic

O servidor deve estar registrado do dominio do AD;
Fornecimento do protocolo utilizado (LDAP ou LDAPS — recomendado);
Fornecimento de porta utilizada (caso ndo seja a padrdo — 389 para LDAP e 636 para LDAPS).

Observagoes:

Criagdo de grupo de acesso ao E-CLIC no AD;

Caso desejado, é possivel a habilitacdo de regra de excecdo no login para fornecedores e
clientes, isto é, permitindo que estes utilizem o login nativo do E-CLIC, removendo a
necessidade de cadastro no AD;

O sistema estara inacessivel em caso de remocgao de registro/grupo no AD;

O sistema estara inacessivel em caso de indisponibilidade do AD;

Pode ser requerida a instalacdo de certificado de seguranca no servidor;

A gestdo de credenciais serd realizada no AD, sob responsabilidade da Tl da contratante;
Algumas funcionalidades, como criacdo de usuarios, redefinicdo de senhas, dentre outras
estardo indisponiveis no E-CLIC.

2.3. Google Workspace
e Criacdo de usuario dedicado e exclusivo para o E-CLIC com permissao de listagem de todos
0s usuarios da empresa;
e Usudrio valido e ativo;
® Senha fixa e sem rotina de alteracao.
Observagoes:

Caso desejado, é possivel a habilitacdo de regra de excec¢do no login para fornecedores e
clientes, isto é, permitindo que estes utilizem o login nativo do E-CLIC, removendo a
necessidade de cadastro no Google Workspace;

O sistema estard inacessivel em caso de remocado de usuario no Google Workspace;

O sistema estara inacessivel em caso de indisponibilidade do Google Workspace;

Pode ser requerida a instalagdo de certificado de seguranca no servidor;

A gestdo de usuadrios sera realizada no Google Workspace, sob responsabilidade da Tl da
contratante;
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2.4.

Esta integracdo ird automaticamente popular os colaboradores e seus respectivos usudrios
no E-CLIC com base no registro da empresa no Google Workspace, todavia, suas senhas
serdo independentes, geridas no E-CLIC, sem integracdo;

Algumas funcionalidades, como criacdo de usuarios, redefinicdo de senhas, dentre outras
estardo indisponiveis no E-CLIC.

Okta

Criagdo de registro de aplicagao do E-CLIC na Okta da contratante;

Cadastramento das URLs de redirecionamento a serem fornecidas pela Profits Consulting;
Liberacdo de permissoes de leitura;

Informe das chaves do registro da aplicagdo.

Observagoes:

Caso desejado, é possivel a habilitacdo de regra de excecdo no login para fornecedores e
clientes, isto é, permitindo que estes utilizem o login nativo do E-CLIC, removendo a
necessidade de cadastro no Okta;

O sistema estara inacessivel em caso de remocao de registro no Okta;

O sistema estara inacessivel em caso de indisponibilidade do Okta;

Pode ser requerida a instalacdo de certificado de seguranca no servidor;

A gestdo de credenciais serd realizada no Okta, sob responsabilidade da Tl da contratante;
Algumas funcionalidades, como criacdao de usuarios, redefinicdo de senhas, dentre outras
estardo indisponiveis no E-CLIC.
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3. Backup

e Arealizacdo de backups fica a cargo da contratante;

e A Profits Consulting ndo realizara backups do banco de dados ou dos arquivos importados;

e Recomenda-se a utilizacdo de ao menos um backup por dia (banco de dados e arquivos),
todos os dias do ano, com retencdo cumulativa de ao menos 30 dias consecutivos, além de
retencdo de backups mensais por um ano;

e Recomenda-se que os backups ndo sejam armazenados no proprio servidor ou mesmo local
fisico;

e Para servidores fisicos, recomenda-se a utilizacdo de discos idénticos, espelhados em RAID
1;

e Para hospedagens em nuvem AWS, com uso do S3, recomenda-se a utilizacdo de
versionamento em tempo real;

e Para hospedagens em nuvem, recomenda-se a utilizacao de snapshots de hora em hora em
plano de fundo, sob mesma retencdo citada acima;

e Para hospedagens em nuvem, recomenda-se backups point-in-time para o RDS ou Aurora,

de aplicadvel, com mesma retencao.
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4,

Seguranca

Esta secdo destaca recomendacdes de seguranca que, embora ndo sejam mandatdrias, sdo

altamente recomendadas em prol da seguranca do sistema e da infraestrutura.

4.1.

4.2.

4.3.

Disco

Recomenda-se a utilizacdo de criptografia de disco com o servico BitLocker do Windows
para o disco de arquivos, caso aplicavel,
Recomenda-se que ndo seja utilizada criptografia de disco alguma no disco primario,
possibilitando a auto inicializagdo do servidor, se necessario;

o Caso seja utilizada, serd necessdria presenca fisica da Tl da contratante para ligar o

servidor.

Recomenda-se o auto desbloqueio do disco na inicializacao;
Nota-se que alguns requisitos do BitLocker estdo disponiveis apenas em sistemas com chip
TPM versao 2.

Rede

Recomenda-se que o protocolo TLS tenha as versdes 1.0 e 1.1 desabilitadas;
Recomenda-se que o protocolo SSL seja desabilitado por completo;
Recomenda-se o uso de um servico de firewall;

o O AWS WAF é homologado pela Profits Consulting;

o Regras do firewall podem vir a interferir no uso do sistema.
Recomenda-se que portas de rede nao utilizadas sejam fechadas.

BIOS

Recomenda-se a habilitacdo de secure boot;
Recomenda-se a habilitacdo de modo UEFI;
Recomenda-se a desabilitacdo de modo legado;
Recomenda-se a desabilitacdo de CSM;
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e Protecdo de senha na BIOS ativada.

4.4. Virtualizagao

e Caso seja utilizada virtualizacdo, recomenda-se a utilizacdo do Hyper-V;
e (Caso seja utilizada virtualizacdo, recomenda-se o uso do secure boot virtualizado.

4.,5. Hardware

e Recomenda-se a presenca do chip TPM versao 2 em caso de servidor fisico.
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5. Ambiente do Usuario

Esta secdo destaca recomendacdes para o ambiente dos usuarios, ou seja, suas estacdes de
trabalho.

5.1. Extensoes do Navegador

Recomenda-se evitar a utilizacdo de extensdes que injetem cddigo nas paginas da web, uma vez
que estas podem interferir em requisi¢cdes feitas pelo sistema ou bloqued-las. Alguns exemplos
abaixo:

e McAfee WebAdvisor
e Dark Mode

e Tampermonkey

e Greasemonkey
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6. Observacoes

e Edesumaimportancia a leitura deste documento, na integra;
e O E-CLIC ndo podera ser instalado em sistemas ndo compativeis;
e O servigo de suporte ndao podera atender o uso em sistemas ndo compativeis;
e A manutencdo de toda infraestrutura em modalidade de contratacdo de hospedagem
propria fica a cargo da contratante;
e Atualizacdes do sistema podem refletir em atualizacdes deste documento;
e Favor entrar em contato em caso de duvidas:
o contato@profitsconsulting.com.br
o +55214105-5441
o +55115242-6364
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